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Na podlagi 24. in 25. ¢lena Zakona o varstvu osebnih podatkov (Uradni list RS, §t.86/04 in
113/05), 4. ¢lena Sklepa o ustanovitvi javhega zavoda Akademska in raziskovalna mreza
Slovenije (Ur. I. RS, §t. 38/02 in 65/05, v nadaljevanju: Arnes), in Statuta Akademske in

raziskovalne mreze izdaja direktor mag. Marko Bonac¢ (v nadaljevanju: direktor)

PRAVILNIK O ZAVAROVANJU OSEBNIH PODATKOV

1. SPLOSNE DOLOCBE

1.0.1. S tem pravilnikom se dolocajo organizacijski, tehni¢ni in logi€no-tehnicni postopki in
ukrepi za zavarovanje osebnih podatkov v Akademski in raziskovalni mrezi Slovenije z
namenom, da se prepredi slu¢ajno ali namerno nepooblas€eno uni¢evanje podatkov, njihovo
spremembo ali izgubo kakor tudi nepooblad€en dostop, obdelavo, uporabo ali posredovanje
osebnih podatkov.

1.0.2. Zaposleni in zunanji sodelavci, ki pri svojem delu obdelujejo in uporabljajo osebne
podatke, morajo biti seznanjeni z Zakonom o varstvu osebnih podatkov, s podro¢no

zakonodajo, ki ureja posamezno podrocje njihovega dela ter z vsebino tega pravilnika.

1.2. Pomen izrazov
V tem pravilniku uporabljeni izrazi imajo naslednji pomen:

1. ZVOP-1 - Zakon o varstvu osebnih podatkov (Uradni list RS, §t. 94/2007, uradno
preciS¢eno besedilo).

2. Osebni podatek - je katerikoli podatek, ki se nanasa na posameznika, ne glede na
obliko, v kateri je izrazen.

3. Posameznik - je dolo¢ena ali dolocljiva fizicna oseba, na katero se nanasa osebni
podatek; fizicna oseba je dolocljiva, ¢e se lahko neposredno ali posredno identificira,
predvsem s sklicevanjem na identifikacijsko Stevilko ali na enega ali ve¢ dejavnikov,
ki so znacilni za njegovo fizi¢no, fizioloSko, dusSevno, ekonomsko, kulturno ali
druzbeno identiteto, pri ¢emer nacin identifikacije ne povzroca velikih stroSkov ali ne
zahteva veliko ¢asa.

4. Zbirka osebnih podatkov - je vsak strukturiran niz podatkov, ki vsebuje vsaj en osebni
podatek, ki je dostopen na podlagi meril, ki omogocajo uporabo ali zdruzevanje
podatkov, ne glede na to, ali je niz centraliziran, decentraliziran ali razprSen na
funkcionalni ali geografski podlagi; strukturiran niz podatkov je niz podatkov, ki je
organiziran na tak8en nacin, da dolodi ali omogoc¢i doloéljivost posameznika.

5. Obdelava osebnih podatkov - pomeni kakrSnokoli delovanje ali niz delovanj, ki se
izvaja v zvezi z osebnimi podatki, ki so avtomatizirano obdelani ali ki so pri ro¢ni
obdelavi del zbirke osebnih podatkov ali so namenjeni vklju€itvi v zbirko osebnih
podatkov, zlasti zbiranje, pridobivanje, vpis, urejanje, shranjevanje, prilagajanje ali

spreminjanje, priklicanje, vpogled, uporaba, razkritje s prenosom, sporo€anje, Sirjenje
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ali drugo dajanje na razpolago, razvrstitev ali povezovanje, blokiranje, anonimiziranje,
izbris ali uni¢enje; obdelava je lahko ro€na ali avtomatizirana (sredstva obdelave).

6. Upravljavec osebnih podatkov - je fizicna ali pravna oseba ali druga oseba javnega ali
zasebnega sektorja, ki sama ali skupaj z drugimi dolo€a namene in sredstva
obdelave osebnih podatkov oziroma oseba, doloena z zakonom, ki dolo€a tudi
namene in sredstva obdelave.

7. Obcutljivi osebni podatki - so podatki o rasnem narodnem ali narodnostnem poreklu,
politicnem, verskem filozofskem prepri¢anju, ¢lanstvu v sindikatu, zdravstvenem
stanju, spolnem Zivljenju, vpisu ali izbrisu v ali iz kazenske evidence ali prekr§8kovne
evidence ter biometricne znadilnosti.

8. Uporabnik osebnih podatkov - je fizicna ali pravna oseba ali druga oseba javnega ali
zasebnega sektorja, ki se ji posredujejo ali razkrijejo osebni podatki.

9. Nosilec podatkov - so vse vrste sredstev, na katerih so zapisani ali posneti podatki
(listine, akti, gradiva, spisi, raCunalniSka oprema vklju¢no s magnetni, opti¢ni ali drugi
raCunalniski mediji, fotokopije, zvo€no in slikovno gradivo, mikrofilmi, naprave za
prenos podatkov, ipd.).

10. Informacijski sistem je programska, strojna, komunikacijska in druga oprema v
upravljanju Arnes, ki deluje samostojno ali v omreZju in je namenjena zbiranju,
procesiranju, distribuciji, uporabi in drugi obdelavi podatkov v elektronski obliki.

11. Skodljiva programska oprema so radunalnigki virusi, érvi, trojanski konji in podobna
programska oprema, ki se namesti v informacijski sistem ali njegov del brez vednosti

lastnika ali upravljalca in posega v integriteto informacijskega sistema.

2. OBDELAVA OSEBNIH PODATKOV

Posamezno zbirko osebnih podatkov na posameznem delovnem podrocju Arnesa vzpostavi
odgovorna oseba za dolo¢eno zbirko podatkov (v nadaljevanju: odgovorna oseba), ki jo

doloéi direktor Arnesa.

2.1. Obdelava osebnih podatkov

2.1.1. V zbirki podatkov se lahko obdelujejo le tisti osebni podatki, ki imajo ustrezno podlago
v ZVOP-1.

2.1.2. O obdelavi mora biti posameznik obves¢en v skladu z dolo¢bo 19.¢lena ZVOP-1.
2.1.3. Odgovorne osebe ter osebe, ki lahko zaradi narave njihovega dela obdelujejo
doloCene osebne podatke, morajo biti pred obdelavo osebnih podatkov seznanjene z

dolo¢bami ZVOP-1 ter z vsebino tega pravilnika.

2.2, Katalog zbirk osebnih podatkov
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2.2.1. Arnes za vsako zbirko osebnih podatkov zagotovi katalog zbirke osebnih podatkov, ki
vsebuje:

1. naziv zbirke osebnih podatkov,

2. upravljalca zbirke osebnih podatkov,

3. pravno podlago zbirke osebnih podatkov,

4. kategorije posameznikov na katere se nana3ajo osebni podatki,

5. vrste osebnih podatkov v zbirki osebnih podatkov,

6. namen zbiranja, obdelave, shranjevanja in uporabe osebnih podatkov ter pravno podlago
namena,

7. C&as shranjevanja in uporabe osebnih podatkov,

omejitve pravic posameznikov glede osebnih podatkov v zbirki osebnih podatkov in
pravno podlago omejitev,
9. uporabnike osebnih podatkov, vsebovanih v zbirki osebnih podatkov,
10. dejstvo, ali se osebni podatki iznaajo iz drzave, kam, komu in pravno podlago iznosa,
11. sploSen opis zavarovanja osebnih podatkov,

12. navedbo povezanih zbirk osebnih podatkov.

2.2.2. Opis zbirk osebnih podatkov, katerih upravljavec je Arnes, se vodi v katalogu zbirk
osebnih podatkov (opisu zbirk osebnih podatkov), ki se vodi v skladu z dolo¢bami 26. ¢lena
ZVOP-1. Podatkiiz 1., 2., 4., 5., 6., 9., 10., 11. in 12. tocke katalogov zbirk osebnih podatkov
se posredujejo drzavnemu organu, pristojnemu za vodenje Registra zbirk osebnih podatkov.
Katalog zbirke osebnih podatkov se za vsako zbirko osebnih podatkov zagotovi najkasneje
15 dni pred vzpostavitvijo zbirke osebnih podatkov, v istem roku pa se podatki iz kataloga
posredujejo tudi pristojnemu drzavnemu organu. Katalog zbirk osebnih podatkov se
dopolnjuje ob vsaki spremembi vrste osebnih podatkov v posamezni zbirki, spremembe pa se

v roku 8 dni posredujejo tudi pristojnemu drzavnemu organu.

2.2.3. Zaposleni, ki obdelujejo osebne podatke, morajo biti seznanjeni s katalogom zbirk
osebnih podatkov, vpogled v katalog zbirk osebnih podatkov pa je potrebno omogociti tudi

vsakomur, ki to zahteva.

2.24. Arnes je dolZzan voditi aZuren seznam, iz katerega je za vsako zbirko osebnih
podatkov jasno razvidno, katera oseba je odgovorna za posamezno zbirko osebnih podatkov
ter katere osebe lahko zaradi narave svojega dela obdelujejo osebne podatke, ki se nanasajo
na posamezno zbirko osebnih podatkov. V seznam se vpisujejo sledeli podatki: naziv zbirke
osebnih podatkov, osebno ime in delovho mesto osebe, ki je odgovorna za zbirko osebnih
podatkov ter osebno ime in delovho mesto oseb, ki lahko zaradi narave njihovega dela

obdelujejo osebne podatke, ki se nanasajo na zbirko osebnih podatkov.

2.3. Posredovanje podatkov na zahtevo uporabnika
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2.3.1. Osebni podatki se posredujejo samo tistim uporabnikom, ki se izkazejo z ustrezno
zakonsko podlago ali s pisno zahtevo oziroma privolitvijo posameznika, na katerega se
podatki nanasajo.

2.3.2. Za vsako posredovanje osebnih podatkov mora upraviCenec vloZiti pisno vlogo, v
kateri mora biti jasno navedena dolo¢ba zakona, ki uporabnika pooblas€a za pridobitev
osebnih podatkov, ali pa mora k vlogi priloZena pisna zahteva oziroma privolitev
posameznika, na katerega se podatki nana$ajo.

2.3.3. Ovojnica, v kateri se posredujejo osebni podatki, mora biti izdelana na tak$en nagin,
da ovojnica ne omogoc€a, da bi bila ob normalni svetlobi ali pri osvetlitvi ovojnic z obi¢ajno
lu€jo vidna vsebina ovojnice. Prav tako mora ovojnica zagotoviti, da odprtja ovojnice in
seznanitve z njeno vsebino ni mogoce opraviti brez vidne sledi odpiranja ovojnice.

2.3.4. Osebne podatke je dovoljeno prenasati z informacijskimi, telekomunikacijskimi in
drugimi sredstvi le ob izvajanju postopkov in ukrepov, ki nepooblas€enim preprecujejo
prilaS€anje ali uni¢enje podatkov ter neupravi¢eno seznanjanje z njihovo vsebino.

2.3.5. Obcutljivi osebni podatki se smejo posredovati preko telekomunikacijskih omrezij
samo, e so posebej zavarovani s kriptografskimi metodami in elektronskim podpisom tako,
da je zagotovljena neditljivost podatkov med njihovim prenosom.

2.3.6. Nikoli se ne posredujejo originali dokumentov, razen v primeru pisne odredbe

sodiS¢a. Originalni dokument se mora v ¢asu odsotnosti nadomestiti s kopijo.

2.4. Evidenca posredovanj

2.41. Arnes vodi seznam vseh posredovanj osebnih podatkov iz to¢ke 2.3. z navedbo
naslednjih podatkov:

1. kateri osebni podatki so bili posredovani,

2. osebno imeffirma in naslov/sedez osebe, ki so ji bili posredovani osebni podatki, oz.

navedba, da je bilo posredovanje opravljeno po uradni dolznosti,

3. datum posredovanja osebnih podatkov ter

4. pravna podlaga, na kateri so bili posredovani osebni podatki.
2.4.2. Seznam iz toCke 2.4.1 je v elektronski obliki, vpis pa opravi obdelovalec podatkov, ki

je osebne podatke posredoval uporabniku.

2.5. Posredovanje podatkov znotraj Arnesa

Osebni podatki zaposlenih na Arnesu in ostalih oseb se lahko posredujejo znotraj Arnesa tudi
tistim osebam, ki jih potrebujejo v okviru opravljanja svojih del in nalog. Delavec, ki na
kakr8enkoli nacin prenasa vsebino zbirk podatkov znotraj podjetja, mora zagotoviti varen

prenos podatkov.
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2.6. Sprejem osebnih podatkov

2.6.1. Delavec, ki je zadolZzen za sprejem in evidenco poste, mora izrociti postno poSiljko z
osebnimi podatki direktno posamezniku, ali sluzbi, na katero je ta poSiljka naslovljena.

2.6.2. Delavegc, ki je zadolZen za sprejem in evidenco poste, odpira in pregleduje vse postne
posilike in poSilike, ki na drug nacin prispejo na Arnes - prinesejo jih stranke ali kurirji, razen
posiljk iz tretjega in Cetrtega odstavka tega €lena.

2.6.3. Delavec, ki je zadolZzen za sprejem in evidenco poste, ne odpira tistih posiljk, ki so
naslovljene na drug organ ali organizacijo in so pomotoma dostavljena ter poSiljk, ki so
oznacene kot osebni podatki ali za katere iz oznaCb na ovojnici izhaja, da se nana$ajo na
natecaj ali razpis.

2.6.4. Delavec, ki je zadolzen za sprejem in evidenco poste, ne sme odpirati poSiljk,
naslovljenih na delavca, na katerih je na ovojnici navedeno, da se vrocijo osebno naslovniku,
ter poSilik, na katerih je najprej navedeno osebno ime delavca brez oznagbe njegovega

uradnega polozZaja in Sele nato naslov Arnesa.

2.7. Hramba in izbris osebnih podatkov

2.7.1. Osebni podatki se lahko shranjujejo le za ¢as, ki je kot rok hrambe dolo¢en v 6. tocki
kataloga posamezne zbirke osebnih podatkov.

2.7.2. Po preteku roka hranjenja se osebni podatki zbriSejo, unicijo, blokirajo ali
anonimizirajo.

2.7.3 Za brisanje osebnih podatkov v elektronski obliki se uporabi metoda, ki onemogoca
obnovitev vseh ali dela brisanih podatkov.

2.7.4. Osebni podatki v fiziéni obliki se uni¢ijo na nacin,s katerim se zagotovi,da postane
osebni podatek nerazpoznaven in neobnovljiv (npr. rezalnik papirja oz. pri organizaciji, ki se
ukvarja z uni€evanjem zaupnih dokumentov).

2.7.5 Odpadni nosilci podatkov, ki vsebujejo osebne podatke, se morajo pred zavrzbo
obdelati tako, da obnovitev ali razpoznavnost osebnih podatkov ni mogoca.

2.7.6 Redno in sproti je potrebno brisati in uniCevati pomozno dokumentacijo ali
racunalni8ke produkte oziroma predloge, ki vsebujejo osebne podatke, ki jim je potekel rok

hrambe.

2.8. Pogodbeno obdelovanje osebnih podatkov

2.81. S pravnimi ali fizicnimi osebami, ki opravljajo opravila v zvezi z zbiranjem,

obdelovanjem, shranjevanjem in posredovanjem osebnih podatkov (pogodbenimi

obdelovalci), Arnes sklene pisno pogodbo v skladu z 2. odstavkom 11. ¢lena ZVOP-1.



PravilnikZVOP.doc

2.8.2 Zunanje pravne ali fizine osebe smejo opravljati storitve obdelave osebnih podatkov
le v okviru naroCnikovih pooblastil in podatkov ne smejo obdelovati ali drugace uporabljati za
noben drug namen.

2.8.3. Pooblas¢ena pravna ali fizi€na oseba, ki za Arnes opravlja dogovorjene storitve izven
porstorov upravljavca, mora zagotoviti enakovreden ali stroZji nadin varovanja osebnih

podatkov, kakor ga predvideva ta pravilnik.

3. VAROVANJE PROSTOROV, RACUNALNISKE OPREME TER OSEBNIH PODATKOV,
KI SE OBDELUJEJO Z RACUNALNISKO OPREMO

3.1. Varovanje prostorov

3.1.1. Vhod v stavbo je varovan z varnostnikom, poslovni prostori pa z varnostnimi vrati, ki
dovoljujejo vstop le na podlagi identifikacijskega sredstva.

3.1.2. Prostori, v katerih se nahajajo nosilci tajnih ali osebnih podatkov, strojna in
programska oprema (varovani prostori), morajo biti varovani z organizacijskimi, fizi€nimi in
tehni¢nimi ukrepi, ki onemogocajo nepoobladenim osebam dostop do podatkov.

3.1.3. Direktor Arnesa dolo¢i oziroma odobri ¢asovni rezim dovoljenj dostopa do poslovnih
in varovanih prostorov, ki predpisuje, katere osebe lahko dostopajo do posameznih obmodij v
delovnem ¢asu in izven njega. Rezim dostopa se izvaja na podlagi identifikacijskih sredstev,
brez katerih vstop ni mogo¢.

3.1.4. Omare v varovanih prostorih, ki vsebujejo nosilce podatkov z osebnimi podatki se
morajo biti izven delovnega €asa zaklenjene.

3.1.5. Omare z nosilci podatkov, ki vsebujejo osebne podatke in se nahajajo izven
varovanih prostorov, morajo biti stalno zaklenjene. Klju¢e hrani zaposleni, ki nadzoruje
posamezno omaro.

3.1.6. Med delovnim ¢asom se smejo vzdrZevalci prostorov in opreme, stranke in drugi
obiskovalci gibati v varovanih prostorih le ob prisotnosti odgovornega delavca.

3.1.7. lzven delovnega Casa se lahko tehniéno vzdrzevalni delavci in Cistilke gibajo v
varovanih prostorih le, ¢e so nosilci podatkov shranjeni na nacin, ki ga dolo€a ta pravilnik za

¢as izven delovnega €asa.

3.2. Varovanje nosilcev osebnih podatkov

3.21. Zaposleni ne smejo pudcati nosilcev zaupnih ali osebnih podatkov na mizah v
prisotnosti oseb, ki nimajo pravice vpogleda vanje.
3.2.2. Nosilci osebnih podatkov, ki se nahajajo izven varovanih prostorov (skupni prostori),

morajo biti zaklenjeni.
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3.2.3. Papirni nosilci osebnih podatkov, ki sluZijo za vnos osebnih podatkov v raGunalnidko
vodeno zbirko podatkov, se morajo zaklepati v omare. Prav tako se morajo zaklepati tudi
nosilci osebnih podatkov drugih oblik.

3.24 V prostorih, kamor imajo vstop stranke oz. osebe, ki niso zaposlene v podjetju,
morajo biti nosilci podatkov in raCunalniSki prikazovalniki names$ceni v ¢asu obdelave ali dela
na njih tako, da strankam ni omogocen vpogled vanje.

3.2.5. Nosilcev osebnih podatkov odgovorni delavci ne smejo odnasati iz Arnesa brez
izrecnega dovoljenja direktorja.

3.2.6. Posredovanje osebnih podatkov pooblas€enim institucijam in drugim, ki izkazejo
zakonsko podlago za pridobitev osebnih podatkov, dovoli pristojni direktor ali vodja ustrezne

sluzbe.

3.3. Varovanje strojne in programske opreme

3.3.1. Zbirke osebnih podatkov, ki se nahajajo v informacijskem sistemu, so varovane s
sistemom gesel za avtorizacijo in identifikacijo uporabnikov programov in uporabnikov.

3.3.2. Za shranjevanje in varovanje aplikativhe programske opreme veljajo enaka dolocila
kot za ostale podatke iz tega pravilnika.

3.3.3. lzvajanje izdelave in skladis€enja arhivskih in varnostnih kopij je potrebno ustrezno
dokumentirati.

3.3.4. (Odgovorni delavec mora skrbeti, da se v primeru servisiranja, popravila, spreminjanja
ali dopolnjevanja sistemske ali aplikativhe programske opreme ob morebitnem kopiranju
osebnih podatkov po prenehanju potrebe po kopiji, kopijo ustrezno unici.

3.3.5. Odgovorni delavec mora biti v ¢asu servisiranja racunalnika in programske opreme
ves Cas prisoten in mora nadzirati, da ne pride do odtujitve, spremembe ali uni¢enja osebnih
podatkov.

3.3.6. Ce je potrebno popravilo naprave, ki vsebuje nosilce podatkov z osebnimi podatki,
izven podjetja, mora odgovorni delavec s sodelovanjem strokovno usposobljenega delavca
poskrbeti za primeren izbris osebnih podatkov z nosilca ali za odstranitev nosilca podatkov
samega iz naprave.

3.3.7. Vse komponente informacijskega sistema, ki se uporabljajo pri vnosu, obdelavi in
hrambi osebnih podatkov, morajo biti ustrezno za$¢&itene pred nepooblas&enimi dostopi in
vdori. V informacijskem sistemu mora biti vzpostavljen celovit sistem $citenja pred Skodljivo
programsko opremo.

3.3.8. Vsi podatki in programska oprema, ki so namenjeni uporabi na racunalnikih v
informacijskem sistemu Arnesa ter prispejo na Arnes na medijih za prenos racunalniskih
podatkov ali prek telekomunikacijskih sredstev, morajo biti pred uporabo preverjeni glede
prisotnosti Skodljive programske opreme.

3.3.9. Sistem gesel za avtorizacijo in identifikacijo uporabnikov in programov varuje pristop

do podatkov preko aplikativnhe programske opreme. Osebe, ki je zadolzene za delovanje
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informacijskega sistema, dolocijo rezim dodeljevanja, hranjenja in spreminjanja gesel, ki ga
mora odobriti direktor Arnesa.

3.3.10. Vsa pomembna gesla za dostop in administracijo skupne informacijske tehnologije se
hranijo v zaprtih ovojnicah v ognjevarnih omarah.

3.3.11. Iz naslova razpoloZljivosti in neopore¢nosti osebnih podatkov se mora izvajati
varnostno shranjevanje osebnih podatkov na ustrezen in predpisan nacin.

3.3.12. Iznos izdelanih varnostnih kopij evidenc lahko ob upravi¢enih razlogih dovoli le
direktor Arnesa.

3.3.13. Racunalniske kopije vsebin zbirk osebnih podatkov se hranijo na mestu, ki mora biti
zavarovan pred ognjem, proti poplavam in elektromagnetnim motnjam, v okviru predpisanih

klimatskih pogojev ter ustrezno zaklenjen.

4. POSEBNE DOLOCBE O VIDEONADZORU

4.0.1. Zaradi zagotavljanja nadzora vstopa in izstopa v strezniSki prostorov ARNES, se
izvaja videonadzor s slikovnim snemanjem prostora na vhodu prostore.

4.0.2. Na mestu, kjer se izvaja videonadzor se objavi obvestilo z naslednjo vsebino:
»Obmocje je videonadzorovano. Videonadzor izvaja ARNES, telefonska Stevilka 00-000-
0000.«

4.1. Hramba posnetkov videonadzora

Posnetki videonadzora se hranijo kot evidenca videonadzornega sistema za obdobje 1
meseca. Posnetki se lahko hranijo dalj ¢asa, ¢e tako dolo€a zakon, na zahtevo pristojnega
drzavnega organa ali zaradi zaScite zakonitih interesov ARNES, e so ti podatki predmet

pravdnega, kazenskega ali upravnega postopka.

4.2. Evidenca videonadzornega sistema

4.2.1. Direktor s sklepom imenuje odgovorno osebo za evidenco videonadzornega sistema.
Osebne podatke v evidenci videonadzornega sistema lahko obdelujeta samo direktor in
navedena odgovorna oseba.

4.2.2. Dokumentacija o dostopu, uporabi in obdelavi osebnih podatkov v evidenci
videonadzornega sistema se hrani za obdobje, ko je mozZno zakonsko varstvo pravice

posameznika zaradi nedopustnega posredovanja ali obdelave osebnih podatkov.

5. UKREPANJE OB UGOTOVITVI ZLORABE OSEBNIH PODATKOV ALI VDORU V
ZBIRKE OSEBNIH PODATKOV
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5.0.1. Delavec, ki izve ali opazi, da je priSlo do zlorabe osebnih podatkov (odkrivanje
osebnih podatkov, nepooblas€eno uniCenje, nepooblas¢eno spreminjanje, poskodovanje
zbirke, prilaS¢anje osebnih podatkov) ali do vdora v zbirko osebnih podatkov, mora o tem
takoj obvestiti za to odgovornega delavca oziroma direktorja, sam pa poskuSa taksno
aktivnost preprediti.
5.0.2. Direktor mora zoper zaposlenega, ki je zlorabil osebne podatke ali je nepooblas&eno
vdrl v zbirko osebnih podatkov, ustrezno ukrepati. Za zlorabo osebnih podatkov se Steje
vsaka zloraba osebnih podatkov v namene, ki niso v skladu z nameni zbiranja dolocenimi v
zakonu, na podlagi katerih se podatki zbirajo, ali nameni, dolo€enimi v katalogu zbirk osebnih
podatkov.
5.0.3. Ce je storilec delavec podjetja, mora pristojni direktor uvesti disciplinski postopek in
vdor ali zlorabo prijaviti organom pregona v primerih:

1. Ce obstaja sum o vdoru, ki naj bi bil storjen z naklepom in namenom zlorabe osebnih

podatkov ali njihove uporabe v nasprotju z nameni, za katere so zbrani

2. Ce je do zlorabe osebnih podatkov Ze prislo

5.0.4. O Zzlorabi ali sumu o zlorabi osebnih podatkov vodenih v zbirkah osebnih podatkov

Arnesa s strani oseb, ki niso delavci Arnesa, le ta obvesti pristojne organe.

6. ODGOVORNOST ZA IZVAJANJE UKREPOV VAROVANJA OSEBNIH PODATKOV

6.1. lzvajanje postopkov in ukrepov

6.0.1. Vsak, ki obdeluje osebne podatke, je dolzan izvajati s tem pravilnikom predpisane
postopke in ukrepe za zavarovanje osebne podatkov in varovati osebne podatke, s katerimi je
bil seznanjen pri opravljanju svojega dela. Obveza varovanja ne preneha s prenehanjem
delovnega razmerja.

6.0.2. Pred nastopom na delovno mesto, kjer se obdelujejo osebni podatki, mora zaposleni

podpisati izjavo, ki ga zavezuje k varovanju osebnih podatkov.

6.2. Odgovornost za izvajanje in nadzor nad izvajanjem

6.2.1. Za izvajanje postopkov in ukrepov za zavarovanje osebnih podatkov so odgovorni
vodje organizacijskih enot in pooblad€ene osebe, ki jih imenuje direktor Arnesa.

6.2.2. Nadzor nad izvajanjem postopkov in ukrepov, dolo€enih s tem pravilnikom, opravlja
direktor Arnesa skupaj z vodjem Arnesovega oddelka SI-CERT.

6.2.3. Za krsitev doloc€il 17.¢lena so zaposleni disciplinsko odgovorni, ostali pa odgovarjajo

na temelju njihovih pogodbenih obveznosti.

7. KONCNA DOLOCBA
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Ta pravilnik zane veljati 8. dan po podpisu direktorja in se objavi na spletnih straneh Arnesa.

V Ljubljani, dne 1.9.2007

DIREKTOR:

mag. Marko Bona¢



